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POLITICI, KDO Z VAS CHRANI
UBCANY A STAT PROTI

Digitalni nasili zpisobuje problémy a zloCiny ve spole¢nosti,
kviili kterym obcané Celi osobnimu utrpeni, a ohroZuje bezpecnost statu.
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Strategie hoje proti digitalnimu nésili

1. Kapitola
Digitalni nasili zpisobuje osobni utrpeni, ni¢i a zabiji

Miliony ob&anu jsou dnes na socialnich sitich vystaveny digitalnimu nasili, které ve
spole¢nosti prohlubuje frustraci, uzkost, depresi a vzajemnou neduveéru, nici
mezilidské vztahy a vyvolava konflikty, agresi, nasili, hnév, nenavist, radikalizaci a
extremismus. KvUli t&tmto problémum lidé Celi vaznym zdravotnim problémm,
mnohdy az nepopsatelnému osobnimu utrpeni, pocitim zoufalstvi a beznadéje a
ztraté pocitu bezpedi, jejichz disledky mohou v pfipadé této hybridni hrozby 21.
stoleti vést az ke smrti.
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Definice digitalniho nasili
Digitalni nasili je bezprecedentni forma agrese vyuzivajici informacni a komunikacni
technologie, ktera predstavuje pfimy utok na jednotlivce, spole¢nost i stat. Tato hybridni
hrozba 21. stoleti ohroZuje Zivoty a zdravi ob&anU i bezpe€nost statu, naruSuje demokratické
principy, vyvolava spoleCenské konflikty a zpusobuje psychologickou, spole€enskou a
ekonomickou ujmu i hluboké osobni utrpeni.
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2. Kapitola

Digitalni nasili vytvari na socialnich sitich vale€énou zénu.

Digitalni nasili vytvafi na socidlnich sitich novou vale¢nou zénu. Cim vice je nasilny a

nenavistny obsah sdilen a §ifen, tim vice se rozSifuje jeho dosah, prohlubuje polarizace a
zvétSuje prostor pro eskalaci konfliktu. Socialni sité se tak proménuji v digitalni bojisté, jehoz
dopady mohou pfesahovat do realného svéta.
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Digitalni nasili pronika prostfednictvim socialnich siti do vSech domacnosti.

Digitalni nasili nelze vnimat pouze jako problém kyberprostoru, protoZe prostfednictvim
socialnich siti a digitalnich zafizeni pronika do kazdodenniho Zzivota a fyzického prostredi,
prohlubuje spoleenské konflikty a prerlsta v nasilné strety, protipravni jednani, trestnou
¢innost a zavaznou kriminalitu, ¢imZ kromé& osobniho utrpeni ohrozuje Zivoty a bezpecnost
obcanu i statu.
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3. kapitola

V boji proti digitalnimu nasili jdou politici Spathym smérem, protoze
neresi jeho pfi¢iny

Boj proti digitalnimu nasili politici prohravaji pfedevS§im proto, Ze se vibec nesoustfedi na
jeho pfi¢iny. Opatfeni Evropské unie a Evropské komise zaméfena na regulaci obsahu,
odstrafiovani zavadnych pfispévkul, zakazy, pfikazy, blokovani uétd, postihovani jednotlivych
pachateld a omezovani konkrétnich forem online nasili pfedstavuji pfedevsim reakci na jiz
vzniklé projevy problému. Tato opatfeni mohou jednotlivé projevy digitalniho nasili
omezovat, sama o sobé jej vdak nezastavi, protoZe neodstranuji mechanismy, které vedou k
jeho vzniku, Sifeni a opakovani.

Uspé&sny boj proti digitalnimu nasili vyZaduje nejprve systematickou analyzu jeho pfigin a
mechanismU vzniku. Teprve na zakladé takové analyzy Ize vytvafet ucinné preventivni a
bojové strategie, jejichz cilem neni pouze reagovat na jiz uskute¢néné nasilné jednani, ale
predevsim pfedchazet jeho vzniku a daldimu Sifeni.

Pravé na tomto principu zalozil své mnohaleté pusobeni v digitalnim podsvéti zakladatel
socialni sité Politinn a autor strategie boje proti digitalnimu nasili Ladislav Boldi. Uginil
vysoce nebezpecné rozhodnuti: zkoumat, jak a pro€ digitalni nasili vznika, co motivuje jeho
aktéry a co umoznuje jeho Sifeni a reprodukci. Aby témto procesiim porozumeél, vstupoval
do ruznych skupin a pronikal do jejich struktur. Z bezprostfedni blizkosti poznaval celé
digitalni podsvéti, jeho aktéry i mechanismy vzniku, organizace a Sifeni nasili. Proti této
proniknout do jejiho prostiedi, osobné poznat aktéry a odhalit struktury, které digitalni nasili
umoznuji.

Teprve na zakladé téchto dlouhodobé ziskavanych poznatkli zacal vypracovavat
bezpec€nostni a preventivni strategie zaméfené nikoli pouze na projevy digitalniho nasili, ale
predevsim na jeho samotné pfiiny a mechanismy vzniku a opakovani.

Vysledky tohoto dlouhodobého zkoumani byly ohromuijici. Ukazaly, ze digitalni nasili se rodi
z nepfatelstvi, hnévu, pomsty a agrese, z politického nasili, z potfeby kontroly a z
prosazovani mocenskych a ekonomickych zajmu, pfi€¢emz vyznamnou roli v jeho vzniku a
Sifeni sehrava také prostiedi digitalniho podsvéti. Tyto motivace a zajmy se uskute€nuji
prostfednictvim zastraSovani, vydirani, ponizovani, obtéZovani, nenavistnych projevq,
manipulace, Sifeni dezinformaci a cileného ovliviiovani vefejného minéni.

Digitalni nasili proto nepfedstavuje pouze individualni utok proti konkrétni osobé.
Predstavuje také nastroj k ziskani nebo udrzeni moci, prosazovani zajmu, ovliviiovani
chovani druhych, oslabovani protivnikl, umi€ovani nepohodinych hlasd a ovladani
vefejného prostoru. V tomto SirSim pojeti se digitalni nasili stava spoleCenskym a
mocenskym mechanismem, nikoli pouze problémem jednotlivych pachatell a jejich obéti.
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Socialni sité tento mechanismus vyrazné zesiluji. Umozriuji nasilny obsah okamzité vytvaret,
kopirovat, sdilet a distribuovat velkému mnozstvi lidi. Jednotlivy nasilny akt tak miaze béhem
kratké doby prekro€it puvodni vztah mezi pachatelem a obéti a proménit se v rozsahly
spoleCensky proces, do néhoz vstupuji dalSi uzivatelé, organizované skupiny, meédia i
samotné digitalni platformy. Rychlost, rozsah a opakovatelnost digitalniho prostfedi zaroven
umoznuji, aby se nasilné jednani dale reprodukovalo, pfizplsobovalo novym podminkam a
ziskavalo nové ucastniky.

Podstatou digitalniho nasili je proto vyuziti digitalnich technologii k prosazovani moci,
kontroly, zajmd nebo zamérl prostfednictvim jednani, které zastrasuje, poskozuje,
manipuluje, ponizuje, umiCuje nebo omezuje jednotlivce €i skupiny v jejich mozZnosti
svobodné jednat a rozhodovat.

Z toho vyplyva zasadni princip ucinné prevence: pokud se ma digitalnimu nasili skute¢né
prfedchazet, nestali odstranovat jeho projevy. Je nutné porozumét pFiCinam, které jej
vytvareji, mechanismum, které jej podporuji, a podminkam, které umoznuji jeho Sifeni. Tyto
principy se navic v digitalnim prostfedi neustale proménuji a vznikaji v kazdé vtefiné v
novych podobach. U&inna prevence proto nemulze byt jednorazovym souborem opatfeni.
Musi vychazet z prubézného poznavani pfi€in, mechanismli a novych forem digitalniho
nasili a na jejich zakladé neustale pfizpusobovat bezpecnostni strategie. Teprve takova
prevence muze prekrocit ramec pouhé reakce na jiz vzniklé nasili a skute€né sméfovat k
jeho pfedchazeni.
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4. Kapitola

Obc¢anum, ktefi €eli digitalnimu nasili, hrozi digitalni rakovina

Pokud politici v€as nepfejdou od tradicnich politickych programi k hybridnim politickym
programim schopnym ¢elit digitalnimu nasili a jeho spole€enskym dopadim, hrozi obéanim
digitalni rakovina.

Pojem ,digitalni rakovina“ neni dosud ustalenym odbornym terminem, pfesto ma mimofadny

v dusledku digitalniho nasili a projevuje se fadou nebezpecnych dopadl, mezi néz patti:

Uzkostna porucha.

Stres.

Strach.

Panicka ataka.

Deprese.

Osobni utrpeni a narlstajici problémy v osobnim, profesnim i vefejném zivoté.
Strach, dlouhodoby pocit ohroZeni a ztrata pocitu bezpedi.
Zoufalstvi, beznadéj a pocit bezmoci.

Frustrace.

Apatie.

Vyrazné zmény nalad a emocni nestabilita.

Ztrata schopnosti vykonavat bézné Cinnosti.
Posttraumaticka stresova porucha (PTSD).

Komplexni posttraumaticka stresova porucha (C-PTSD).
Sebevrazedné myslenky.

Sebeposkozovani.

Socialni izolace.

Obsedantné-kompulzivni porucha (OCD).

Bipolarni porucha.

Hrani¢ni porucha osobnosti.

Paranoidni porucha osobnosti.

Psychické trauma.

Ztrata sebevédomi a pocity ménécennosti.

Emocni vyCerpani.

Zavislostni poruchy.

Anhedonie (ztrata schopnosti prozivat radost).

Chronicka podrazdénost.

Somatické obtize (télesné projevy psychické zatéze, napf. bolesti, vyCerpani nebo
kolapsové stavy).

Digitalni nasili zpusobuje ob&anim natolik zavazné problémy, Ze ohrozZuje nejen jejich
zdravi, kvalitu zivota a blahobyt, ale i bezpecnostni, socialni, ekonomickou, environmentalni
a pravni stabilitu statu.
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Digitalni nasili sleduji online miliardy uzivatelu socialnich siti
Digitalni nasili umoznuje mobilizaci prostifednictvim socialnich siti

Digitalni nasili dnes pfedstavuje jednu z nejobavanéjsich hybridnich hrozeb 21.
stoleti, nebot’ vyznamné pfispiva k eskalaci ozbrojenych konfliktd a vytvaFi podminky
pro jejich vznik i narGst po celém svété. Socialni sité umoznuji statiim, jako je
napriklad Rusko, oslovovat a verbovat bojovniky z riznych &asti svéta, ¢imz se
kyberprostor stava nastrojem mobilizace, propagandy, nasili a teroru. V oblasti
téchto naborovych mechanismu jsou vSak politici naprosto bezradni a jen malokdo si
uvédomuje, Ze podobné praktiky predstavuji pocatek zcela nové éry ozbrojenych
stfetd napfi¢ narody a kontinenty. Proto je bezpodmine¢né nutné neprodlené
aktivovat centralni kyberneticky §tit, aby bylo mozné ucinné predchazet dalsi
vale¢né mobilizaci prostfednictvim socialnich platforem.
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Digitalni nasili se Sifi nejen mezi obc¢any, ale i mezi narody

Od provokaci k sabotazim: podoby digitalniho nasili

Digitalni nasili je zamérné Skodlivé jednani vedené prostrednictvim socialnich siti a
dalSich informacnich a komunikacCnich technologii, které kromé jiz zmiriovanych
hybridnich hrozeb zahrnuje provokace, sabotaze, vlivové operace, diverzni ¢innost,
zaskodnickou cinnost a dalSi umysiné nepratelské zasahy. Provokace a sabotaze
Jsou nedilnou soucasti digitalniho nasili, protoZe jejich cilem je vyvolavat napéti,
konflikty, destabilizaci a dalSi negativni jevy ve spoleénosti. Prostfednictvim
digitalniho prostoru mohou podnécovat agresi, podporovat protipravni jednani a
pfispivat ke vzniku problémi a zloCinG, které nasledné zasahuji jednotlivce,
spolecnost i stat. Digitalni nasili tak prekracuje hranice samotného kyberprostoru a
muze mit konkrétni spoleCenské, bezpecnostni, psychologické a ekonomické
dusledky.
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5. Kapitola

Digitalni nasili vyvolava napéti, nenavist a konflikty mezi ob¢any,
politiky a novinafri

Digitalni nasili vyvolava a eskaluje konflikty mezi ob&any, politiky a novinafi, ktefi jsou
vzajemné obviflovani ze Sifeni dezinformaci, nenavisti a manipulace s vefejnym minénim, at
uz z mocenskych ¢&i finan€nich davodu, nebo ve snaze o vlastni sebeprezentaci. Tim dale
prohlubuje spoleCenské problémy, zplsobuje hluboké osobni utrpeni a ohrozuje bezpeénost
statu.
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Socialni terorismus je dusledkem digitalniho nasili
Z digitalniho nasili se stava vynosny byznys

Digitalni nasili se pro jeho aktéry stava zdrojem zisku. TéZi ze Sifeni dezinformaci, nenavisti
a manipulace s vefejnym minénim, ktere jim pfinaseji vétsi dosah a podporu, vyssi ¢tenost a
sledovanost, ale také z vyhruzek, vydirani a zastraSovani, jejichz prostfednictvim ziskavaiji
pfimy finan¢ni, materialni, osobni, ale i sexualni prospéch. Strach, konflikt a manipulace se
tak méni v obrovskeé finanéni zisky a zaroven posiluji mocensky a ekonomicky vliv téch, ktefi
je 8ifi a vyuzivaji.
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6. Kapitola

Vina digitalniho nasili zaplavuje socialni sité i fyzicky svét

predstavuje digitalni nasili. Bez v€asné aktivace centralniho kybernetického §titu hrozi
kromé& narustu spole€enskych problému a osobniho utrpeni také dalSi zavazné nasledky,
mezi néz patfi:

e Socialni terorismus — radikalizace ob&an(i na socialnich sitich, digitalni islamismus,
extremismus aj. — pfedstavuje jednu z nejvétSich hybridnich hrozeb 21. stoleti, ktera
ohrozuje bezpecnost demokracie nejen v kyberprostoru, ale i ve fyzickém svété.
Digitalni rakovina — psychicka, spoleCenska a bezpecnostni hybridni hrozba aj.
Konflikty ve spoleCnosti — nasili, nenavist, bezohlednost, agrese, bezpravi a;.

Rozpad rodinnych a spole¢enskych vazeb — hadky, nedlvéra, ublizovani aj.

Ztrata davéry — mezi lidmi, v demokracii, v politickou reprezentaci, ve stat aj.

Sklony k extremismu — socialni a kyberneticky terorismus aj.

Zapojovani do zlo€ineckych struktur — digitalni podsvéti, organizovany zlocin aj.
Informacni dezorientace — neschopnost obanu rozeznat lez od pravdy.

Finanéni problémy — narlstajici dluhy, exekuce, prohlubovani chudoby aj.
Radikalizace ob&anu na socialnich sitich — extremismus, nacionalismus a;.
Zneuzivani Al v zivém vysilani s kradenou identitou — napt. politik(i, umélcu aj.
Sexualni zneuzivani — kyberpredatofi, stalking, sextortion, doxxing aj.

Statni Sikana — represe, bezpravi, cenzura, Smirovani a;.

Negativni vyhled do budoucnosti — nejistota, beznadéj, pesimismus aj.

Spatné mezilidské vztahy — hadky, pomluvy, konflikty, napéti, drogy, alkohol aj.
Vzrustajici neduvéra — vadi politice, statu, demokracii, institucim aj.

Ekonomicka hrozba — digitalni nasili zatézuje domaci i vefejné rozpocty a;.

Digitalni exil — opusténi vlasti a emigrace z divodu digitalniho nasili aj.

Uzivatelé socialnich siti doplaceji na nespravna politicka rozhodnuti

Zatimco se Clenské staty EU a NATO v ramci alian¢nich zavazku dlouhodobé soustfedi na
odvraceni budoucich vojenskych konfliktt a investuji masivni finan¢ni prostfedky do klasické
obrany, problematika digitalniho nasili zUstava na okraji politickych i rozpocétovych priorit.
PInéni alian¢nich zavazkl a investice do ochrany vzdus$ného prostoru, Uzemni integrity a
obrany proti potencialnim vné&jSim vojenskym hrozbam jsou nepochybné vyznamnou
soucasti bezpeclnosti statu. AvSak obCané kazdy den Celi hrozbé digitalniho nasili, které
prostfednictvim socialnich siti pronika do mobilnich zafizeni a zpusobuje velmi zavazné
problémy ve spoleCnosti a v kazdodennim zivoté obc¢anu, v€etné dlouhodobého strachu,
psychického vy&erpani, nejistoty a osobniho utrpeni. Nespravné vyhodnocovani hrozeb
vytvofilo zavaznou bezpecnostni mezeru mezi ochranou obéanu a &lenskych statd EU a
NATO ve fyzickém svété a jejich hluboce zanedbanou ochranou v kyberprostoru, ¢imz jsou
obCané i stat vystaveni nepfetrzittmu pusobeni hybridnich utokd, které ohroZuji jejich
bezpecnost.
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Digitalni nasili zamof¥ilo socialni sité a cely demokraticky svét

Digitalni nasili vyvolava napéti, konflikty a nasili mezi lidmi, narody
a kontinenty.

Digitalni nasili predstavuje ucinny nastroj k vyvolavani nepokojt, nasili a
spole¢enskeho napéti. Prostfednictvim socialnich siti se konflikty, nenavist a
radikalizace rychle Sifi napri¢ spole¢nosti a pfekracuji hranice jednotlivych stata.
Napéti vznikajici v jedné zemi se tak prostrednictvim digitalniho prostoru pfeléva do
dalSich zemi, kde dale prohlubuje polarizaci, konflikty a vzajemnou neddvéru. Tento
pfeshranicni ucinek vytvari mimoradné rozsahlé spoleCenské a bezpecnostni napéti.
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7. Kapitola

vegwEw s

nez ochrana a prevence pred digitalnim nasilim?

NATO spravné chape, ze bezpecnostni prevence musi zacit davno pred prvnim vystfelem:
proto buduje protivzduSnou obranu, odstraseni a dalSi schopnosti uz v dobé& miru, aby
hrozbam pfedchazelo nebo minimalizovalo jejich nasledky. Pro¢ ale politici ¢lenskych statu
EU a NATO neuplatriuji stejny princip vaci digitalnimu nasili, kdyz sama Aliance pfiznava, ze
informacni a hybridni hrozby rostou, zplsobuji problémy ve spole¢nosti, podryvaji davéru a
ohrozuji bezpe€nost ob&anu?
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Mocenské zdjmy, agrese a nenavist mezi politiky jsou jednou z hlavnich pfFic¢in digitalniho
nasili

Proc¢ politici Clenskych statd EU a NATO dokazou mobilizovat stovky miliard eur na obranu a prevenci
ozbrojeného konfliktu, zatimco prevence digitalniho nasili zistava ve srovnani s témito vydaiji
dlouhodobé podfinancovanad, prestoze kvl této hybridni hrozbé dnes ¢eli miliony ob&anl osobnimu
utrpeni?
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8. Kapitola

Na digitalni nasili sou€¢asna legislativa nestaci

Samotna legislativa na regionalni, narodni ani mezinarodni Urovni nedokaze digitalni nasili
zastavit. Zakony, zakazy, pfikazy ani regulace bez praktického nastroje zUstavaji
nedostateCné. Proto je nezbytné jednat pfimo — prostfednictvim aplikace centralniho
kybernetického S§titu, ktera umozni ob&anlm hrozby vcas identifikovat, pfedchazet jim a
ucinné proti nim zasahovat.

DIG_I]'AL VIOLENCE
IS VIOLENCE.
Wikl BRFEET

Il Klepnutim pfejdes na LIVE

Digitalni nasili pfekracuje hranice — legislativa EU a NATO za nim zaostava.

Na digitalnim nasili se podileji i nékteri politicti predstavitelé.
Bezpecnostni situace v ¢lenskych zemich EU a NATO se v dulsledku digitalniho nasili
postupné zhorSuje, nebot na jeho Sifeni se nepodileji pouze ob&ané, ale také néktefi politicti
pfedstavitelé na narodni i mezinarodni urovni. Mezi jeho projevy patfi zejména mocenska
arogance a agresivita, Sikana, urazky, vyhrozovani, zastraSovani, Sifeni dezinformaci a
nenavisti, manipulace s vefejnym minénim ¢i projevy fyzického nasili, napfiklad na puadé
parlamentu. Tyto projevy jsou nasledné prostfednictvim socialnich siti pfenaseny k Siroké
vefejnosti a dale Sifeny.

12



f@@®® Strategie boje proti digitalnimu nasili

9. Kapitola

Bez centralniho kybernetického Stitu demokracie nelze zajistit
ochranu ob¢ant ani bezpecnost statu

Nezacénou-li uzZivatelé socialnich siti — ob&ané, novinafi a politici na regionalni, narodni i
mezinarodni urovni — aktivné vyuZivat aplikaci Centralniho kybernetického Stitu demokracie
k zajidténi vlastni bezpecnosti a ochrany spole€nosti a statu pfed digitalnim nasilim, hrozi
jeho dalSi eskalace, zejména v podobé:

prohlubovani osobniho utrpent;

socialniho terorismu — radikalizace ob¢an( na socialnich sitich;

Sifeni dezinformaci a nenavistné propagandy;

manipulace s vefejnym minénim;

Sifeni hnévu, vzteku, frustrace, vulgarit a nenavisti;

urazek, vyhroZzovani, zastraSovani, vydirani, poniZzovani a diskriminace;

agrese, kyberSikany, cileného pronasledovani, sexualniho obtézovani a

psychologického natlaku;

e informacni dezorientace a ztraty schopnosti rozliSovat pravdivé informace od Izi a
manipulact;

e eskalace konfliktd na socialnich sitich, zejména prostfednictvim zivého vysilani a
nasledného sdileni obsahu;
radikalizace spolecnosti a nartstu extremistickych postoju;
zhorSovani mezilidskych, rodinnych a partnerskych vztaht a negativnich dopadd na
chovani ve Skolach;

e digitalniho utrpeni v podobé stresu, uzkosti, strachu, zoufalstvi, beznadéje, frustrace
a psychického tlaku;

e oslabovani vzajemné davéry, spoleCenské soudrznosti a odolnosti vac&i hybridnim
hrozbam;
oslabovani divéry ob&anu v politické predstavitele a demokratické instituce;
pfijimani politickych rozhodnuti pod tlakem polarizované spoleénosti;
oslabovani schopnosti statu v€as rozpoznavat, predvidat a zvladat nové hybridni
hrozby a formy konfliktu;
zvySovani bezpecnostniho napéti mezi staty i uvniti demokratickych spole¢nosti;
narusovani demokratické stability a bezpecnosti ¢lenskych statd EU a NATO;
vytvareni prostfedi pfiznivého pro organizovany zlocCin, digitalni podsvéti a zahrani¢ni
vlivové operace;
ohrozZeni zdravi a v krajnich pfipadech i Zivota obéti digitalniho nasili;
vzniku ekonomickych rizik v dusledku nespravnych nebo opozdénych politickych
rozhodnuti;
narlstajiciho zadluzeni ob¢anu i statu a prohlubovani chudoby;
finanéniho zatézovani ob&anl i statu a prohlubovani bezpeénostni a ekonomické
nestability;

e rizika nuceného odchodu ob&anl ze zemé v dlsledku dlouhodobého spoleéenského,
politického a bezpe€nostniho tlaku;

e oslabovani demokratického blahobytu a kvality Zivota ob&anu.
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Digitalni nasili kriticky postihuje i svétové celebrity

Falesné profily a faleSna identita — nastroj digitalniho nasili

Falesné profily a fale$na identita uzivatel( socialnich siti pfedstavuji jednu z hlavnich pficin
a jeden z ucinnych nastroju digitalniho nasili. Jejich prostfednictvim dochazi k cilenému
vydavani se za slavné osobnosti, politiky, diplomaty, pfedstavitele statnich instituci,
odborniky a dalsi spoleCensky uznavané autority. Zneuzitim jejich jména, fotografie nebo
identity pachatelé vytvareji faleSny dojem duvéryhodnosti a pod jejich jménem S$ifi
dezinformace, nenavist, manipulace a tcelové ovlivriuji vefejné minéni. Fale$né identity tak
slouZi k psychologickému natlaku, poSkozovani povésti, rozdmychavani konflikt a
podkopavani divéry obéant v politiky, instituce a demokratické autority, ¢imz mohou
vyznamné prispivat k radikalizaci, extremismu a destabilizaci spolecnosti.
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Lidé na celém svété prebiraji vzorce digitalniho nasili nej¢astéji i od politiku

Al miize v blizké budoucnosti zabijet lidi prostfednictvim digitalniho nasili

Pokrocila uméla inteligence miize v budoucnu predstavovat vyznamnou hrozbu v podobé
digitalniho nasili, pokud bude vyuzivana k masové a personalizované manipulaci lidi. Mize
vytvaret a Sifit dezinformace, nenavistny a extremisticky obsah, cilenou propagandu a dalsi
manipulaéni materialy, které mohou ovliviiovat konkrétni jednotlivce, posilovat jejich
presvédCeni, podporovat radikalizaci a v krajnim pfipadé pfispét k nasilnému jednani a
ztratam na Zivotech. Vyzkum z roku 2026 popisuje pravé tento mozny fetézec od
algoritmického vystaveni a posilovani extremistického obsahu pfes integraci do
extremistickych komunit az k nasilnému jednani. Al tak nemusi ¢lovéka zabit pfimo — mlze
prostfednictvim digitalniho nasili ovlivnit Clovéka nebo skupiny lidi natolik, Ze nasledky
manipulace mohou prejit z kyberprostoru do fyzického svéta. OSN sou€asné upozoriuje, Ze
Al, deepfakes a algoritmické zesilovani zvySuji rychlost, rozsah a dosah Skodlivych narativl
a mohou byt zneuzivany nasilnymi extremistickymi aktéry.
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10. Kapitola

Digitalni nasili — nova éra teroru na socialnich sitich

V digitalnim véku musi mit ob&ané od politikii Clenskych statd EU a NATO jasnou garanci, ze
jejich Zivot, zdravi a bezpe€nost budou chranény nejen ve fyzickém svété, ale také v
kyberprostoru.

Tuto garanci muze zaijistit aplikace Centralniho kybernetického S§titu demokracie, ktera
predstavuje novou éru bezpecnostni politiky a ochrany ob¢anu, demokratickych instituci,
statu a demokratického svéta pred digitalnim nasilim a novymi formami hybridnich hrozeb
21. stoleti.

Zakladnim principem boje proti digitalnimu nasili je prevence. UZivatelé socialnich siti by si
méli aplikaci Centralniho kybernetického Stitu demokracie stahnout do svého mobilniho
zafizeni a jejim prostfednictvim se registrovat na socialni siti Politinn. Po registraci budou
prostfednictvim svého profilu dostavat pravidelné aktualizace, bezpe€nostni upozornéni a
informace o konkrétnich typech hybridnich hrozeb, kterym mohou ¢elit na regionalni,
narodni i mezinarodni urovni. Aktivni pouzivani aplikace tak predstavuje jednu z
nejmodernéjSich a nejucinnéjSich forem prevence, ochrany a boje proti digitalnimu nasili.

Aplikace Centralniho kybernetického Stitu demokracie ma technologické kapacity pro:

e zajisténi prevence, identifikace, monitoringu, vyhodnocovani, dokumentace,
oznamovani, potirani a reseni digitalniho nasili: umoznuje v€as reagovat na
vznikajici hrozby a pfijimat odpovidajici bezpe€nostni opatieni;

e prabéznou preventivni ochranu registrovanych uzivatel(: poskytuje jim aktualni
upozornéni, informace a doporu€eni vztahujici se ke konkrétnim hrozbam, kterym
mohou byt vystaveni;

e identifikaci a vyhodnocovani konkrétnich digitalnich hrozeb: umoznuje
rozpoznavat hrozby podle jejich charakteru, zavaznosti a dopadu na jednotlivé
uzivatele a pfizplsobovat jim odpovidajici uroven ochrany;

e okamzitou ochranu ohrozenych osob: umoZznuje rychlou reakci na zavazné
projevy digitalniho nasili a aktivaci odpovidajicich mechanismud ochrany;

e dokumentaci projevt digitalniho nasili a zajiSt'ovani podkladu pro jejich feseni:
umozfiuje zaznamenavat incidenty, vytvaret dokumentaci a pfedavat zavazné
pfipady k dalSimu feseni;

e ochranu ob¢ant, novinari, politik(, policist(i, Gfednik(, zaméstnanct, zakl a
dalSich uzivatell: poskytuje ochranu pfizplsobenou konkrétnimu postaveni
uzivatele, jeho bezpec€nostni situaci a typu hrozby, které Celi;

e ochranu demokracie a demokratickych instituci: zaméfuje se na prevenci a
potirani dezinformaci, nenavisti, manipulace, radikalizace, extremismu a
zahraniéniho vmésovani;

e ochranu bezpecnosti obéanti ve fyzickém svété i v kyberprostoru: pfispiva k
ochrané jejich zivota, zdravi, psychické pohody, osobni bezpecnosti a diistojnosti;
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e ochranu statu a jeho digitalni suverenity: podporuje ochranu demokratickych
instituci, narodni identity, legitimity, stability a bezpe&ného fungovani statu v
digitalnim prostfedi;

e zajisténi bezpecné online komunikace mezi ob€any a statem: umoznuje
reagovat na vyhruzky, zastrasovani, vydirani, ponizovani, diskriminaci, kybersikanu,
stalking, sexualni obtéZovani a psychicky natlak;

e ochranu spolec¢enské duveéry: pfispiva k prevenci digitalniho nasili, které
prohlubuje spole€enské konflikty, nenavist, agresi, radikalizaci, extremismus a
neduveéru vici politikam, politickym stranam a demokratickym institucim;

e ochranu spole¢enského blahobytu a Digital Wellbeing: zahrnuje ochranu
socialnich vztahd, spole€enského zdravi, lidské dustojnosti, lidskych prav,
psychického a fyzického zdravi a bezpecného digitalniho prostfedi;

e ochranu kybernetické ekonomiky: zamérfuje se na prevenci a potirani podvodd,
manipulace, vyhrazek, vydirani, zneuzivani osobnich udaju, kradezi identity a
dalSich forem digitalniho nasili s ekonomickymi dopady;

e predvidani novych forem digitalnich hrozeb: umoziiuje sledovat jejich vyvoj,
vyhodnocovat vznikajici rizika a vytvaret mechanismy pro jejich v€asnou prevenci a
potirani;

e krizovou intervenci a naslednou ochranu: umoZzruje reagovat na zavazné
incidenty a poskytovat ohroZzenym osobam ochranu take po jejich skonceni;

e aktivni zapojeni uzivateli do prevence a boje proti digitalnimu nasili: registrace
a aktivni vyuzivani aplikace vytvareji zakladni pfedpoklad pro v€asné upozornéni na
hrozby, jejich identifikaci, dokumentaci, oznamovani a u¢innou ochranu uZivatele.

Je zasadné dulezité, aby v kazdém clenském staté EU a NATO vzniklo Narodni
bezpec€nostni centrum pro ochranu demokracie (NBCOD). V soucasnosti existuji narodni
instituce zamérené predevsim na technickou stranku kybernetické bezpecCnosti — ochranu
pocitaCovych systému, siti, dat, digitalni infrastruktury a dalSich technologickych prostfedku
statu. Tato ochrana je nezbytna, sama o sobé vSak nefeSi hrozby namifené proti ob&aniim,
spole¢nosti a demokratickému systému.

Vedle technické kybernetické bezpecnosti je proto zapotfebi samostatna instituce zamérena
na ochranu obc¢anu, spoleCnosti a statu pfed digitalnim nasilim a dalSimi hybridnimi
jeho dopady stale vyraznéji ohrozuji bezpecnost ob&anu, stabilitu spole¢nosti a fungovani
demokratického svéta.

Narodni bezpeénostni centrum pro ochranu demokracie by bylo ustfedni autoritou pro tuto
oblast. Jeho ukolem by bylo odhalovat a vyhodnocovat digitalni nasili, pfedchazet jeho
eskalaci, koordinovat reakci na zavazné hrozby a propojovat odborné kapacity statu,
bezpec€nostnich instituci a dalSich relevantnich organizaci.

Klicovym technologickym nastrojem centra by bylo vyuZivani aplikace Centralniho
kybernetického S&titu demokracie. Ta pFedstavuje zasadné odliSny pristup k bezpec¢nosti:
neni zaloZzena na regulacich, zakazech ani pfikazech, ale na aktivni prevenci, v€asné
identifikaci hrozeb, zapojeni uzivatell a koordinovaném pfedchazeni jejich eskalaci. Jeji
vyznam spoc€iva pravé v tom, ze preventivni mechanismus strategického dosahu muze byt
pfimo vyuzivan v digitalnim prostfedi jeho skuteCnymi aktéry.
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Aplikaci mohou vyuZivat obc&ané, politici, politické strany, novinafi, vefejné instituce,
bezpecnostni sloZzky, akademické a odborné organizace, ob¢anska spolecnost, mezinarodni
organizace i dal8i uzivatelé socialnich siti. Prostfednictvim tohoto Sirokého uzivatelského
zakladu muze vzniknout prubézna sit bezpecnostnich podnétd, ktera umozni vcas
identifikovat projevy digitalniho nasili, vyhodnocovat jejich zavaznost a pfedavat relevantni
informace pfislusnym narodnim bezpe&nostnim centrim.

Pravé propojeni ob€anu a dalSich uzivatelu digitalniho prostoru s narodnimi bezpecnostnimi
centry predstavuje zasadni kvalitativni posun. Nejde pouze o naslednou reakci statu na jiz
vznikly problém, ale o vytvofeni preventivniho bezpeénostniho mechanismu, ktery umozriuje
hrozby zachytit v jejich po&atecni fazi, pribézné je vyhodnocovat a pfijimat opatfeni dfive,
nez pferostou v zavazny spoleensky nebo bezpeénostni problém.

Aplikace Centralni kyberneticky §tit demokracie pfedstavuje prvni koncepci nastroje tohoto
typu, do néhoz se mohou registrovat uzZivatelé vSech socidlnich siti a ktery propojuje ob&any
digitalniho prostfedi s narodnimi autoritami pro ochranu demokracie. Vytvari tak prabézny
systém prevence, identifikace a koordinované reakce na digitalni nasili a dalSi hybridni
hrozby a souasné muze vytvofit zaklad mezinarodni bezpecnostni spoluprace ¢lenskych
statd EU a NATO.

UPOZORNENI

Aplikace Centralni kyberneticky S&tit demokracie je prvnim krokem. Druhym krokem je
registrace na socialni siti Politinn, ktera ma integrovanou digitalni demokratickou
infrastrukturu umoznujici registrovanym uzivatelim ziskavat prubézné a cilené aktualizace,
upozornéni, varovani, doporuceni, edukaci, preventivni informace a dal§i obsah podle
konkrétniho druhu digitalnich a hybridnich hrozeb, kterym Celi. Zapojit se mohou uzivatelé
socialnich siti a internetu, obcCané, politici, politické strany a hnuti, novinafi, instituce,
organizace, firmy a dalSi subjekty na regiondlni, narodni i mezinarodni urovni, v€etné
Clenskych statt EU a NATO, Organizace spojenych narodd (OSN), Svétové banky,
mezinarodnich finan€nich a obchodnich instituci a dalSich mezinarodnich organizaci.
Ostatni socialni sité tuto digitalni demokratickou infrastrukturu nemaji a bez jejich souhlasu a
pfislusného opravnéni neni mozné prostiednictvim jejich platforem tyto aktualizace
distribuovat jejich uzivateliim.
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Narodni bezpeénostni centrum pro ochranu demokracie

Narodni bezpeénostni centrum pro ochranu demokracie se stane kliCovym bezpe&nostnim
Uradem, ktery musi vzniknout v kazdém ¢lenském staté EU a NATO v reakci na rozristajici
se digitalni podsvéti, do néhoz jsou v kazdé zemi zapojeny desitky az stovky tisic uzivatell
socialnich siti. Z tohoto prostfedi se rodi a Sifi digitalni nasili a dalSi hybridni hrozby 21.
stoleti, jejichz dopady z kyberprostoru pronikaji do fyzického svéta a ohrozuji obCany, rodiny,
demokratické instituce, spole¢nost i bezpec€nost statu.
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11. Kapitola

Narodni bezpe€nostni centrum pro ochranu demokracie

Je zasadné dulezité, aby v kazdém cClenském staté EU a NATO vzniklo Narodni
bezpeénostni centrum pro ochranu demokracie (NBCOD). V soucasnosti existuji
narodni instituce zaméfené predevSim na technickou stranku kybernetické
bezpecnosti — ochranu pocitatovych systému, siti, dat, digitalni infrastruktury a
dalSich technologickych prostfedkl statu. Tato ochrana je nezbytna, sama o sobé
v8ak nepokryva hybridni hrozby namifené pfimo proti obanim, spole¢nosti,
demokratickym institucim a fungovani demokratického systému.

Vedle technické kybernetické bezpecCnosti je proto zapotiebi specializovana
bezpe€nostni kapacita zaméfena na ochranu obc¢anu, spoleCnosti a statu pred
digitalnim nasilim a dalSimi hybridnimi hrozbami 21. stoleti. Jeji vyznam je zasadni
pravé proto, ze digitalni nasili prekraCuje statni hranice a jeho dopady mohou
zasahovat jednotlivce, celé skupiny obyvatel, vefejné instituce i demokratické
procesy.

Narodni bezpec€nostni centrum pro ochranu demokracie by pfedstavovalo narodni
autoritu pro tuto oblast bezpe€nosti s vlastnimi preventivnimi, analytickymi a
operativnimi kapacitami. Jeho Ukolem by bylo pribézné pfijimat a vyhodnocovat
bezpecnostni podnéty, identifikovat vznikajici hrozby, pfedchazet jejich eskalaci,
koordinovat bezpecnostni postupy a podle zavaznosti situace aktivovat vlastni
specializované operativni kapacity nebo pfislusné statni a bezpecnostni organy.
Neslo by tedy pouze o instituci reagujici na jiz vznikly incident, ale o systém schopny
preventivné puasobit v digitalnim prostoru a souCasné operativhé reagovat na
vznikajici nebo probihajici hrozby.

Klicovym technologickym nastrojem centra by byla aplikace Centralniho
kybernetického $&titu demokracie. Ta predstavuje zasadné odliSny pfistup k
bezpecCnosti: neni zalozena na regulacich, zakazech ani pfikazech, ale na aktivni
prevenci, v€asné identifikaci hrozeb, pfimém pfijmu bezpeclnostnich podnétd, jejich
odborném vyhodnocovani a rychlé koordinaci nasledné reakce. Jeji zasadni
vyhodou je pfimé propojeni digitalniho prostoru s bezpecnostnimi kapacitami statu
prostfednictvim samotnych uzivatell, ktefi mohou bezpecnostni incident nebo
vznikajici hrozbu zaznamenat a pfedat k odbornému posouzeni pFimo
prostfednictvim aplikace.

Bezpecnostni podnéty pfitom mohou pfichazet od uzivatell socialnich siti z celého
svéta, stejné jako od politikt, politickych stran a hnuti, novinaru, vefejnych Ciniteld,
statnich a vefejnych instituci, bezpecfnostnich slozek, soukromych subjektd,
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odbornych a akademickych organizaci, obCanské spolecnosti, médii, mezinarodnich
organizaci a dalSich relevantnich aktérl. Soucasti této globalni bezpeénostni sité
mohou byt také Evropsky parlament, Evropska komise, Clenské staty EU a NATO,
OSN a dal8i mezinarodni instituce a organizace. Tim vznika pribézny a obousmérny
informacni mechanismus, ktery umoZznuje zachytit bezpecnostni problém pfimo v
misté jeho vzniku nebo v okamziku, kdy jej zaznamena osoba &i instituce, ktera je
jeho pfimym terCem nebo svédkem.

Pravé tato pfima vazba predstavuje jeden z nejvyznamnéjSich kvalitativnich posunu
celého systému. Informace nemusi Cekat na to, az se problém stane rozsahlym
bezpecnostnim incidentem. Prostfednictvim aplikace muze byt bezpe€nostni podnét
bezprostfedné zaznamenan, pfedan k odbornému vyhodnoceni a podle jeho povahy
muze nasledovat preventivni opatfeni, operativni reakce nebo aktivace pfisluSnych
zakonnych pravomoci. Systém tak vytvafi kontinualni fetézec zachyceni -
vyhodnoceni — prevence — operativni reakce — koordinace, jehoz cilem je feSit
problém co nejdfive a zabranit jeho dalSi eskalaci.

Centralni kyberneticky stit demokracie tak pfedstavuje nové navrhovanou koncepci
bezpeénostniho nastroje, ktera muze propojit jednotlivé uzivatele digitalniho prostoru
pfimo s narodnimi autoritami pro ochranu demokracie a vytvofit mezi nimi prabézny
systém prevence, identifikace, odborného vyhodnocovani a koordinované reakce. V
kombinaci s NBCOD vznika model, v némz ob¢ané a dalSi uZivatelé nejsou pouze
objektem nasledné ochrany statu, ale mohou se stat aktivni soucasti systému
v€asného zachyceni bezpecnostnich hrozeb.

Narodni bezpeénostni centrum pro ochranu demokracie bude kliCovy bezpecnostni
urad, ktery musi vzniknout v kazdém clenském staté EU a NATO v reakci na
rozrustajici se digitalni podsvéti, do néhoz jsou v kazdé zemi zapojeny desitky az
stovky tisic uzivatell socialnich siti. Z tohoto prostfedi se rodi a Sifi digitalni nasili a
dalSi hybridni hrozby 21. stoleti, jejichz dopady mohou z kyberprostoru pronikat do
fyzického svéta a ohrozovat obCany, rodiny, demokratické instituce, spoleCnost i
bezpelnost statu.

Vznik NBCOD v kazdém Clenském staté EU a NATO by souc€asné vytvofil zaklad pro
propojenou mezinarodni bezpec€nostni architekturu, v niz by jednotliva narodni
centra mohla sdilet relevantni bezpecnostni poznatky, koordinovat postupy a
spolupracovat pfi feSeni preshrani¢nich digitalnich hrozeb. Centralni kyberneticky
Stit demokracie by v této architektufe pfredstavoval spole¢nou technologickou
platformu propojujici ob¢any, instituce, narodni bezpe€nostni kapacity a mezinarodni
spolupraci.
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Centralni kyberneticky stit demokracie

Aplikace Centralni kyberneticky &tit demokracie je nejmodernéjsi bezpeénostni systém
uréeny k ochrané demokratické civilizace pfed hybridnimi atoky 21. stoleti, jejichZ intenzita a

rozsah mohou bez u€inné obrany vést k postupnému rozkladu rodin, spole¢nosti, ¢lenskych
statd EU a NATO i zakladu mezinarodniho fadu.
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12. Kapitola

Aplikace Centralniho kybernetického stitu demokracie pro
demokraticky svét

Predstavujeme aplikaci Centralniho kybernetického S§titu demokracie jako inovativni
technologicky nastroj uréeny k ochrané demokratického svéta pfed digitalnim nasilim a
dalSimi novymi bezpecnostnimi hrozbami 21. stoleti. Je urCena predevSim uzivatelim
socialnich siti a souasné predstavuje bezpeénostni infrastrukturu vyuzitelnou na udrovni
jednotlivel, instituci i celych stata.

Centralni kyberneticky $tit demokracie je koncipovan jako univerzalni bezpeénostni aplikace
pro ob&any, rodiCe, déti a dalSi uzivatele socialnich siti, stejné jako pro novinare, politiky,
politické strany a hnuti, vefejné €initele, policii, bezpe€nostni sluzby, statni a vefejné ufady a
dalsi instituce. Jeji vyuziti v8ak muize presahovat narodni uroven a byt uréeno také pro
Evropsky parlament, Evropskou komisi, Clenské staty EU a NATO, mezinarodni organizace
a dalSi instituce demokratického svéta. Jejim specifickym cilem je vytvofit centralni
technologicky mechanismus prevence a ochrany, ktery umozni jednotlivym uzivatelim i
institucim 1épe rozpoznavat, dokumentovat a feSit projevy digitadlniho nasili a sou€asné
poskytovat podklady pro ochranu vefejné bezpecnosti a demokratickych instituci. Aplikace
tak propojuje individuélni bezpeénost uzZivatele s ochranou spolecnosti a statu.

Z hlediska svého zamérfeni predstavuje Centralni kyberneticky Stit demokracie novy typ
preventivni bezpecnostni technologie. V sou€asnosti neni bézné dostupné feseni, které by v
podobé jediné aplikace systematicky propojovalo ochranu uzivatell socialnich siti s
odbornymi, technologickymi a bezpefnostnimi kapacitami uréenymi k prevenci a feSeni
digitalniho nasili. Pravé tato kombinace pfedstavuje jednu z jeho nejvyznamnéjsich inovaci a
vytvafi pfedpoklad pro vznik rozsahlého preventivnino systému vyuZitelného napfic
demokratickym svétem.

Aplikace ma byt pribézné rozvijena podle vyvoje technologii a novych forem digitalnich
hrozeb. Registrovani uzivatelé budou prostfednictvim svych profild na socialni siti Politinn
ziskavat bezpecnostni upozornéni, aktualni informace a doporuceni vztahujici se ke
konkrétnim rizikim. Systém tak mize fungovat jako pribézny bezpecnostni nastroj pfimo v
prostiedi, ve kterém digitalni nasili vznika a Sifi se.

Centralni kyberneticky §tit demokracie vS8ak neni urCen pouze k ochrané jednotlivych
uzivateld. Jeho vyznam spodiva také v moznosti vytvofit technologické propojeni mezi
ob&any, odbornymi pracovisti, bezpeCnostnimi slozkami, statnimi institucemi a
mezinarodnimi organizacemi. Diky tomu muze slouzit jako jeden z nastroji pro v€asné
zachyceni zavaznych bezpecnostnich podnétl a jejich pfedani k odbornému posouzeni a
naslednému feseni.

Zasadni vyznam ma jeho vyuziti pro ochranu bezpecnosti ¢lenskych statl EU a NATO,
demokratickych instituci a jejich ob&anl. Aplikace mize podporovat v€asnou identifikaci
vznikajicich rizik, pfedavani relevantnich podnétd a koordinaci nasledné reakce mezi
odpovédnymi institucemi. Na mezinarodni Urovni muze zaroven vytvaret technologicky
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zaklad pro sdileni bezpecnostnich poznatki a spolupraci mezi demokratickymi staty a
mezinarodnimi organizacemi.

Klicovym institucionalnim prvkem systému bude Narodni bezpecnostni centrum pro ochranu
demokracie (NBCOD), které bude aplikaci vyuzivat jako jeden ze svych technologickych
nastroji a sou€asné bude disponovat vlastnimi specializovanymi pracovisti, odbornymi tymy
a zasahovymi a reakénimi kapacitami.

Pro svij dlouhodoby provoz a rozvoj bude Centralni kyberneticky §tit demokracie vyzadovat
rozsahlé technologické, kybernetické, datové a odborné zazemi. Pfedpokladané naklady na
jeho vyvoj, provoz a kontinualni rozSifovani se pohybuiji pfiblizné v rozmezi 250-300 miliond
eur ro¢né. Tyto prostifedky maji zajistit zejména bezpelnost systému, jeho technologickou
aktualnost, odborné kapacity, nepfetrzity monitoring a schopnost reagovat na nové formy
digitalnich a dalSich hybridnich hrozeb 21. stoleti.

Investice do aplikace Centralniho kybernetického Stitu demokracie pFedstavuje jednu z
nejvyznamnéjsich a nejperspektivnéjdich bezpecnostnich investic sou¢asnosti — pro ob¢any,
rodiCe, déti, uzivatele socialnich siti, novinare, politiky, politické strany a hnuti, vefejné
Cinitele, ufady, bezpec&nostni slozky, statni a vefejné instituce, Skoly, obce, mésta, zdravotni
a socialni organizace, akademické instituce, neziskové organizace, média, podniky,
mezinarodni organizace, Evropskou unii, NATO, Evropsky parlament, Evropskou komisi,
OSN i dalsi instituce. Jeji ekonomicky vyznam spociva predevsim v prevenci Skod, omezeni
nakladu spojenych s feSenim bezpecnostnich incidentu, efektivnéjSim vyuzivani stavajicich
bezpeclnostnich kapacit a rychlejsi reakci na vznikajici hrozby. PFi globalnim nasazeni proto
muze vytvofit potencial k usporam v fadu stovek miliard eur &i dolard ro¢né, zatimco pro
jednotlivého obana mlze znamenat nejen vysSi bezpecnost, ale také vyznamné snizeni
potencialnich finan€nich a spole€enskych nakladu spojenych s digitalnimi utoky, podvody,
vydiranim, zneuzitim osobnich udaji a dalSimi formami digitalniho nasili.

Centralni kyberneticky S§tit demokracie tak pfedstavuje navrh globalné vyuZitelné
bezpe€nostni aplikace pro demokraticky svét, ktera propojuje ochranu jednotlivce s
ochranou spolecCnosti, demokratickych instituci a statu. Jejim hlavnim smyslem je vytvofit
preventivni technologicky systém, ktery bude dostupny tam, kde se digitalni nasili odehrava,
a souCasné bude schopen vytvaret vazbu mezi uzivatelem, odbornou pomoci,
bezpeénostnimi sloZkami a odpovédnymi institucemi.

Narodni bezpecnostni centrum pro ochranu demokracie (NBCOD), které by mélo vzniknout
v kazdém Clenském staté EU a NATO, predstavuje zcela novy format bezpecénostni politiky a
institucionalni spoluprace. Jeho cilem neni vytvaret dalSi izolovanou bezpeénostni strukturu,
ale naopak propojit, sjednotit a koordinovat Cinnost dosavadnich bezpecnostnich center,
odbornych pracovist a pfislusnych statnich instituci, jejichz kapacity dnes Casto pusobi
oddélené podle jednotlivych oblasti bezpecnosti. NBCOD by vytvofilo spole€ny koordinacni
ramec, umoznilo efektivngjSi sdileni informaci, odbornych kapacit a technologickych
prostfedkl, omezilo zbyte¢né duplicity a zrychlilo reakci na vznikajici bezpeénostni hrozby.
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Centralni
kyberneticky stit
demokracie

Spolecné proti hybridnim hrozbam
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Mobilni aplikace — centralni kyberneticky Stit demokracie
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Mezinarodni aliance proti digitalnimu nasili
Obcanska platforma oteviena vSem

Poslanim Mezinarodni aliance proti digitalnimu nasili je spole¢né d¢elit vSem formam
digitalniho nasili, pfedchazet jeho Sifeni, zvySovat bezpecnost lidi v digitalnim prostoru a
chranit jejich dustojnost, prava a duSevni i fyzické zdravi. Aliance usiluje o vytvoreni

vefejného a soukromého sektoru proti rostoucimu fenoménu digitalniho nasili.

Do Mezinarodni aliance proti digitalnimu nasili se maze zapojit kazdy, kdo se chce aktivné
podilet na prevenci a potirani digitalniho nasili a jeho negativnich dopadl na jednotlivce i
celou spole€nost — bez ohledu na profesi, spoleéenské postaveni, politickou pfisludnost €i
zemi plvodu.

Aliance je oteviena ob&anim a uzivatelim socialnich siti, odbornikim, vefejné znamym
osobnostem, politikim, politickym stranam a hnutim, neziskovym organizacim, ob&anskym
iniciativam, akademickym a vyzkumnym institucim, médiim, mezinarodnim organizacim,
vefejnému sektoru, statni spravé a samospravam, soukromym spoleénostem a daldim
institucim a subjektiim, které sdileji spole¢ny cil: elit digitalnimu nasili, omezovat jeho §ifeni
a chranit bezpedi, distojnost a prava lidi v digitalnim prostoru.

Kontakty

E-mail: info@dpim3000.eu
D. P. I. - millennium 3000 - services s.r.o.
Tynska 633/12, 110 00 Praha 1, ICO: 17184428

Web
https://www.digitalninasili.cz
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